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BITCOIN équé es? épara qué sirve?

El Banco central Europeo (BCE) definié “criptomoneda” (el bitcoin, el mas conocido) como “un tipo de
dinero no regulado, digital, que se emite y por lo general es controlado por sus desarrolladores,
utilizado y aceptado entre los miembros de una comunidad virtual especifica”. En el diccionario de la
RAE aun no hay definiciéon para esta palabra, pero el diccionario de Oxford la definié como “una
moneda digital que emplea técnicas de cifrado para reglamentar la generacion de unidades de
moneda vy verificar la transferencia de fondos, y que opera de forma independiente de un banco
central”.

BITCOIN es una criptomoneda que puede utilizarse para comprar cualquier bien o servicio en los

lugares que sea aceptado. Es una moneda digital libre y descentralizada que permite las transacciones

sin necesidades de intermediaros. Usa una tecnologia peer-to-peer, lo que reduce la transaccién a las

partes involucradas que envian y reciben los Bitcoins a través de una billetera digital o wallet que

cuenta con una direccién Bitcoin, similar a una cuenta bancaria pero libre de todo tipo de control o

burocracia.
Webinar Fuente: https://tradenews.com.ar/bitcoin-comercio-exterior/ ‘ p?"Om p
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Tipos de criptomonedas Fxportador

Criptomonedas con mayor capitalizacion de mercado WO I’d
(en millones de ddélares estadounidenses)
Bitcoin (: 1.081.311
Ethereum & 414.192
Binance Coin 71.669
Cardano g 70.756

Tether € 68.746
XRP 51.711
Solana @ @ 43.149
USD Coin @ 33.234
Polkadot ¥  33.105
Dogecoin €3)  29.439

Datos del 12.10.2021 a las 16h CET.
Fuente: coinmarketcap.com

(\2758;




é¢Qué es blockchain?

Se traduce como cadena de bloques. Basicamente, blockchain es de un conjunto de tecnologias que permiten llevar
un registro seguro, descentralizado, sincronizado y distribuido de las operaciones digitales, sin necesidad de la

intermediacion de terceros.

En ese sentido, la definicidn mas completa es la dada por Don & Alex Tapscott en su libro Blockchain Revolution:

“un libro de contabilidad digital incorruptible de transacciones econdmicas que se puede programar para registrar

no solo transacciones financieras, sino practicamente todo lo que tiene valor».

Webinar (@mm,
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Fuente: https://www.solunion.cl/blog/gue-es-y-para-que-sirve-la-tecnologia-blockchain/
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Ejemplo del funcionamiento del Bitcoin e o tador
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Caso practico del funcionamiento del Bitcoin Webinar
Exportador

APASAC es un agente de carga internacional con base en Chile y acaba de cerrar un muy buen acuerdo con un exportador, que le permitird
exportar 2000 contenedores de esparragos por via maritima a Holanda. Al final de la temporada, APASAC lograra un gran resultado
econémico.

Como todo buen forwarder (promotor), cuenta con un agente de confianza en Holanda —que llamaremos EL HOLANDES—que lo ayuda
cobrando fletes y solucionando todo tipo de problemas. APASAC acordd con el exportador de esparragos, que el flete sera pagado por el
importador holandés al momento del arribo del contenedor. Resultado del acuerdo, por cada contenedor APASAC cobrara USS 100,000
gue dividira en partes iguales con EL HOLANDEZ.

Por suerte en Chile los problemas logisticos son pocos y el primer contenedor embarca sin problemas y llega a destino.
El importador paga el flete a EL HOLANDES, quedando asentado USS 50,000 en los registros de APASAC y EL HOLANDES, respectivamente.

No obstante, EL HOLANDES quien tiene los USS 100,000 en su cuenta bancaria hasta que termine la temporada, momento en el que
rendird todo lo cobrado a APASAC. Asi, cada empresa debe llevar su registro. Y no son pocas las ocasiones donde los mismos no coinciden.
Este método de registros independientes, como se ve, puede ser confuso. Y mucho mas con voliumenes operativos grandes.

En este punto empiezan los problemas. Sucede que APASAC —para poder seguir financiando la campana de embarques de esparragos—
necesita recibir de manera urgente dinero por parte de EL HOLANDES para cancelarles el pago a algunos proveedores. EL HOLANDES
accede a enviarle algo de dinero, a pesar de no haber terminado la temporada.

Sin embargo, la respuesta de los Bancos no es inmediata: se toman sus dias para confirmar las transferencias y los costos son altisimos. Por

este motivo, APASAC decide endeudarse para financiar sus costos. Conclusion: al final de la temporada, APASAC no sdlo pagod altos costos
por transferencias sino que, ademads pagé intereses por el préstamo, y relegd parte de su ganancia (probablemente sin tener en cuenta los

costos logisticos y dolores de cabeza que esto implica).
‘ prom.
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Caso practico: Funcionamiento del Bitcoin

Continuamos con el caso anterior:

Supongamos que el ecosistema entero de comercio exterior —desde los exportadores a los importadores, pasando por todos los integrantes de la cadena
logistica— cuentan con una criptomoneda para su operacion llamada ZEUS.

Entonces: llega el contenedor a destino y el importador paga el flete en ZEUS a EL HOLANDES. En ese instante, queda asentado el pago en el registro Unico
llamado blockchain al que (gracias a sus caracteristicas) todos los usuarios y actores interesados tienen acceso inmediato para poder consultar. Ademads, como
este registro electrénico es Unico (el mismo) para todos, se evita que cada uno se vea obligado a llevar su propio registro de cada operacién (evitando
discrepancias y malentendidos).

La transferencia que se recibe por parte del importador tiene un costo de comisién muchisimo menor: medida en Bitcoin (la criptomoneda mas conocida), una
transferencia de USS 2 millones paga una comision de USS 2,50) y dependiendo de la de la criptomoneda utilizada el costo hasta podria ser inexistente.

Ademas, gracias a las caracteristicas de las criptomonedas, en el mismo momento que EL HOLANDES recibe el pago del flete, APASAC podria estar recibiendo
también el pago de su ganancia. Mejor aun: al instante, todos los proveedores también podrian estar recibiendo el pago por sus servicios.

Como consecuencia de esto se elimina por completo la incertidumbre financiera relacionada con las operaciones de comercio exterior que, por otra parte,
guedan enteramente registradas en un asiento digital Unico de facil acceso (sélo) para todos los interesados. Y se elimina la necesidad de usar agentes
financieros para realizar transferencias y por lo tanto se reducen dichos costos.

Conclusion:

El mundo de la criptomoneda tiene alcances mucho mas valiosos que la especulacidn financiera que vemos, por ejemplo, en el Bitcoin en estos dias.

Esta tecnologia utilizada con fines concretos (como en el ejemplo) y en conjunto de otras tecnologias, nos presenta una operacion sin precedentes en el
comercio exterior, donde hasta los incoterms (reglas elaboradas por la Camara de Comercio Internacional, que se utilizan en los contratos de compraventa
internacional) deberdn ser expuestos y discutidos.



RIESGOS en el uso de las criptomonedas

1.Exposicién a fraudes y estafas:
El bitcoin al ser la criptomoneda mas popular del mundo y que puede usarse de forma relativamente andnima, el Bitcoin
ha sido la moneda utilizada para llevar a cabo timos, fraudes y ataques en mayor proporcidn que otras divisas.

2. Mercado negro:

La actividad del mercado negro podria perjudicar a su reputacion y utilidad, el Bitcoin atrae a los cribercriminales
involucrados en la Dark Web y otros delitos en la red, debido al anonimato que otorgan y la facilidad para realizar
transacciones. Ademas, como ocurre con el dinero en efectivo, el sistema legal internacional no estd preparado para
prevenir o solucionar este problema, incluyendo el blanqueo de capitales o la financiacién del terrorismo. La CIA asi como
muchos expertos en inteligencia e investigacidn apuntan que interesa que los cibercriminales utilicen las criptomonedas ya
que facilita su trazabilidad e investigacion, a diferencia del dinero en efectivo que no deja ningun rastro.

3. Alta volatilidad en los precios:

El Bitcoin es una de las criptomonedas mas liquidas y mas faciles de cambiar, sigue siendo susceptible a grandes
oscilaciones en su valor a lo largo de cortos periodos de tiempo. Por tanto, si bien Bitcoin puede ser una buena opcidn para
invertir, no es muy adecuada para inversores conservadores por su falta de regulacién y alta volatilidad. Asimismo, como el
valor de Bitcoin varia tanto de un dia para otro, resulta complicado para los usuarios emplearlo como un método de
intercambio.
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4.No se pueden realizar devoluciones ni reembolsos:

Una de las mayores desventajas de Bitcoin es la ausencia de una politica estandar para las devoluciones o los
reembolsos. De esta forma, los usuarios afectados por un fraude (como el de phishing bancario) no pueden solicitar
un reembolso mediante Bitcoin. De hecho, la estructura descentralizada de Bitcoin imposibilita que alguien pueda
mediar en las disputas entre usuarios.

5.Posibilidad de ser sustituido por una criptomoneda superior:

Algunas de las criptomonedas mas nuevas hacen que sea todavia mas dificil rastrear los flujos de dinero o identificar
a los usuarios. Otras incluso disponen de sistemas que permiten a los usuarios intercambiar unidades de
criptomoneda directamente por divisas fisicas, disminuyendo asi los riesgos de fraude asociados. Por ello, con el
tiempo, algunas de estas alternativas como Ethereum podrian superar a Bitcoin, lo que podria tener un impacto
negativo en su valor.

6.Danos medioambientales del minado de Bitcoin:

El minado de Bitcoins consume cantidades enormes de electricidad, lo cual es necesario para su funcionamiento y
seguridad. Dependiendo del origen de la electricidad que usen los mineros de Bitcoin, por ejemplo, centrales de
carbdn, podria ser muy perjudicial para el medio ambiente. Por tanto, la actividad de mineria cada vez esta mas
profesionalizada, por lo que los mineros (o empresas de mineria) prefieren el uso de energias renovables o limpias
con el objetivo de no asumir los gastos de electricidad asociados. Ello ha provocado que se extienda el uso de placas
solares u otros sistemas de energia renovable en muchos paises, haciendo el sistema mas sostenible y reduciendo

su impacto en el medio ambiente.
‘ prom .
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Caso: Fraude en criptomendas

"Un fraude con bitcoin me
costo US$690.000": el
emprendedor que perdio
todos sus ahorros al caer en
una "estafa de inversion"

Dan Whitworth
Reportero de BBC Radio 4

16 septiembre 2021
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Exportador

- ‘ prom

peru




Caso practico: Fraude en criptomonedas Webinar  ador

Naveed Saghir es un egresado universitario de 44 afios con una maestria en Ciencias de la Computacidén que dirige con éxito su
propio negocio de instalacion de sistemas para ver "cine en casa" en Inglaterra.

Después de una vida de arduo trabajo, ahorros regulares e inversiones acertadas, a principios de este afio habia ahorrado casi
US$690.000 en bitcoin.

Sin embargo, fue engafiado por estafadores en linea que le robaron todo su dinero."He destruido mi vida, la cambié para peor y
necesito advertirle a la gente: si me puede pasar a mi, le puede pasar a cualquiera", dice Naveed, quien ahora tiene una mision.

Y ue victi un ti u i inversion". uce cu victi i

Naveed fue victima de un tipo de fraude conocido como "estafa de inversion". Se produce cuando las victimas son engafadas para
gue entreguen dinero a personas que ofrecen inversiones falsas, pero a menudo muy convincentes, con la promesa de grandes
beneficios.

"Estaba viendo videos en YouTube, cuando encontré un anuncio que ofrecia la oportunidad de invertir en accionesy llené un
formulario solicitando mas informacién".

"Al dia siguiente recibi una llamada de alguien que se presentdé como un agente de servicio al cliente y pagué US$350 para comenzar
a invertir". "Al dia siguiente me llamaron de nuevo, esta vez era alguien que se describié a si mismo como mi administrador de cuenta
y me dio un nombre de usuario y una contrasefia, para un sitio web comercial extremadamente convincente".

Naveed hizo su primer pago a finales de mayo y tan pronto como dio ese primer paso terrible, los estafadores lo atraparon.

Pronto lo hicieron creer en nuevas mentiras prometiéndole mayores ganancias. Cuando comenzd a perder dinero, lo convencieron de
gue recuperaria el dinero y lo engafaron para que siguiera entregandoles mas.

A fines de agosto, les entregd US$25.000 y 14,25 en bitcdin, por un valor cercano a los US$690.000, de acuerdo al valor actual de la
criptomoneda.

"Todavia no puedo recordar cdmo lograron engafiarme", cuenta Naveed. "No lo sé". &)mm,
Fuente: https://www.bbc.com/mundo/noticias-585905 perU
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Cyberdelitos y criptomonedas

éQué son los cyberdelitos?

Son conductas ilegales realizadas por ciberdelincuentes en el ciberespacio a través de
dispositivos electrénicos y redes informaticas.

Son estafas, robo de datos personales, de informacion comercial estratégica, robo de
identidad, fraudes informaticos, atagues como cyberbulling, grooming, phishing
cometidos por ciberdelincuentes que actian en grupos o trabajan solos.

Ejemplos:

eataques en tu navegacion: desvian tu navegador hacia paginas que causan infecciones con
programas malignos como virus, gusanos y troyanos. Estos programas pueden borrar tu
sistema operativo, infectar tu teléfono y tu computadora, activar tu webcam, extraer datos,etc.
eataques a servidores: pueden dafar o robar tus datos y negarte el acceso a tu informacion.
scorrupcion de bases de datos: interfieren en bases de datos publicas o privadas para generar
datos falsos o robar informacion.

svirus informaticos: encriptan archivos, bloquean cerraduras inteligentes, roban dinero desde
los celulares con mensajes de texto que parecen de la compaiiia,

*programa espia: alguno de los dispositivos tiene instalado un software que le permite
encender y grabar con la cdmara y el micréfono. También puede acceder a tu informacion
personal sin autorizacion y sin que lo sepas.




Cyberdelitos

*Phishing o Vishing: los ciberdelicuentes se
hacen pasar por empresas de servicios,
oficinas de gobierno o amigos de algun
familiar y te piden los datos que les faltan
para suplantar tu identidad y asi operar tus
cuentas en bancos, perfiles en las plataformas
y redes sociales, servicios y aplicaciones web.

*Ciberbullying: es el acoso por mensajeria
instantanea, stalking en whatsapp, Telegram,
Messenger y en las redes sociales con la
intencion de perseguir, acechar a otra
persona, difamarla, atentar contra su honor e
integridad moral. Ello a través del
descubrimiento y revelacion de secretos, de la
publicacion de comentarios o videos ofensivos
o discriminatorios, la creaciéon de memes o el
etiquetado de tus publicaciones.

*Grooming: se trata de personas adultas que,
de manera velada, intentan obtener
fotografias o videos sexuales de personas
menores para posteriores chantajes o previo
al abuso sexual.

Webinar
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El Salvador adopta el bitcéin y
despierta criticas nacionales y la
admiracién de la comunidad de
criptomonedas

El presidente Nayib Bukele promueve la criptomoneda como un
camino hacia la libertad financiera, pero los expertos econémicos
y muchos salvadorefios estan preocupados porque la medida

Bitcoin en el Salvador

podria conllevar grandes riesgos.

Webinar
Exportador

El Salvador se convirtié en el primer pais que adopta el bitcdin como moneda de curso legal, permitiendo

gue la criptomoneda se utilice en cualquier transaccion, desde comprar una taza de café hasta pagar
impuestos (07 de setiembre de 2021).

Para incentivar su uso en un pais donde la mayoria de la poblacién no tiene acceso a internet, el gobierno
estd invitando a los salvadorefios a descargar una nueva aplicacion de billetera digital que regala USS30 en
bitcoins a todos los ciudadanos.

(\/
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Riesgos de lavado de activos e nortador

m Con el bitcéin (u otras M E bitcoin garantiza el anonimato

criptomonedas) este proceso de emisores y receptores.
de lavado es mas sencillo: no

M Por medio de un sitio

web o plataforma, es
posible vender millones
de délares proveniente
de dinero negro, y recibir
bitcéin a cambio, sin que
el receptor conozca el

Fuente: Gustavo Neffa, director de Research for Traders e Instituto Argentino de Mercado de Capltales. ‘ pg)eﬂljllj
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. . H Webinar
RlengS en Ias empresas de Comercio Exterior Exportador

Las empresas de comercio exterior son aquellas que promocionan la exportacion de productos, bienes o
mercancias a otros paises. Como intermediarios en el proceso exportador, estas empresas trabajan en la
apertura de nuevos mercados con el objetivo de impulsar las exportaciones de un territorio.

FATF LISTA DE PAISES DE ALTO RIESGO Y NO COOPERANTES

Paises de alto riesgo sujetos Paises bajo monitoreo
a un llamado a la accion
 Replblica Popular Democratica de ¢ Albania + Mongolia
Corea (RPDC)
* Bahamas * Myanmar
e Irdn
 Barbados « Nicaragua
* Botsuana « Pakistan
* Camboya e Panama
¢ Ghana o Siria
« Islandia » Uganda
OBSERVATORIO .
JUDICIAL ¢ Jamaica * Yemen
'DOMINICANO
* Mauricio ¢ Zimbabue
@)




Riesgos en las empresas de Comercio Exterior

EL MAPA DE LOS PARAISOS FISCALES

® Lista espanola @ Listadela UE

CARIBE NORTE ORIENTE PROXIMO

Bermudas ® @ ® Libano

Bahamas @ @ Jordania
Islas Turcasy Caicos @

Jamaica @
o3 :
CARIBE SUR 0 Bzi'h;egAAuA 90 fgng ,
| Anguila ® ®  Balize® Bmén ol ® |. Marianas
Antigua y Barbuda @ @ N
Antillas Neerlandesas @ | 2namae Liberiao® Maidivas ® o Brunei
Aruba @ EUROPA Singapur @

Barbados ® @ o AndEgs @ @ Seychelles

Dominica @ e Chipre
|. Virgenes Britanicas @ @ e Gibraltar ® @ Mauricio
. Virgenes de EEUU @ ® |. de Guernesey PACIFICO

|. Caiman ® @ ® |. de Jersey e e |. Cook

Granada ® @ ® |. de Man ® | Fiji

Montserrat ® @ 4 ® Maita @ @ Nauru
S. Vicente y las Granadinas ® @ Saviney ® Modnaco ® Niue
San Cristébal y Nieve ® ® Liechtenstein ® |. Marshall
Santa Lucia @ @ Luxemburgo ® |. Salomén
Trinidad y Tobago @ ® San Marino ® @ \/anuatu

WEbinar FUENTE: Intermon Oxfam y elaboracion propia. J. Aguirre / EL MUNDO ‘@rom .
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Prevenir riesgos (usando tecnologia) en empresas de Comercio

Exterior

LISTAS NEGATIVAS Y PEP'S

Prevenir relaciones con terceros vinculados a delitos fuentes de PLAFT

world
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Caso practico
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El Trade Based Money Laundering (Tbml) o Lavado de dinero basado en el
comercio internacional fue reconocido por el Grupo de Accién Financiera
Internacional (Gafi) en su estudio del aino 2006 como uno de los tres
métodos principales mediante los cuales las organizaciones criminales y
los terroristas financieros mueven dinero con el fin de disfrazar sus
origenesy la integracion de nuevo en la economia formal.

Los casos relacionados con el comercio de bienes materiales o bienes de
consumo tales como textiles, prendas de vestir, productos de ingenieria,
productos electrénicos, productos de tabaco ilicitos, articulos de cuero,
coches de lujo, metales preciosos, productos falsificados, diamantes y
trozos de metal.

El comercio ilicito de tabaco ha sido identificado como riesgoso al LA,
como quiera que es altamente rentable con bajo nivel de riesgo y facilita
grandemente la posibilidad de entremezclar fondos generados
ilicitamente con fondos legitimos.

(\D758E;
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Senales de alerta

a) ElTbmlse produce en mas de una jurisdiccidon, mientras que otras formas del LA pueden ser solo de una jurisdicciéon

b)Las transacciones transfronterizas proporcionan oportunidades para tomar ventaja de las diferencias entre los sistemas
juridicos de las distintas jurisdicciones.

c) Una jurisdiccion puede tener controles aduaneros menos restrictivos (zonas francas) y menos estrictos.

d) El alto volumen de transacciones, la regularidad y la rapidez del comercio internacional aumentan la vulnerabilidad.

e)El Tbml necesariamente requiere la coordinacion del sector comercial con el sector financiero. Los delincuentes se
aprovechan de las vulnerabilidades de ambos sectores. El régimen antilavado del sector financiero es por si mismo
insuficiente.

f)El comercio internacional se expresa en términos de monedas aceptables internacionalmente. En consecuencia, queda
expuesto a las vulnerabilidades del mercado de divisas.

g)La larga cadena de suministro necesaria para el comercio internacional hace que el comercio sea mas vulnerable al Tbml.

Por sus multiples debilidades, esta cadena que involucra al fabricante, comerciante, destinatario, el banco, el transportador, la
aseguradora y el agente de aduanas, amplia las posibilidades de abuso del sistema por parte de los delincuentes.

(\D758E;
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Senales de alerta

i) El uso de cartas de crédito para mover dinero entre los paises, cuando dicho uso no es coherente con el negocio habitual
del cliente.

j)La forma de pago solicitada por el cliente parece incompatible con el riesgo de la operacidn. Por ejemplo, la recepcion de un
anticipo por un envio, particularmente si se involucra una jurisdiccion de alto riesgo.

k) El envio de dinero en efectivo de terceras personas que no tienen relacidon aparente con la transaccion.

l)La transaccidn implica el uso de cartas de crédito modificadas varias veces, o cuya vigencia ha sido ampliada sin justificacion
razonable, o que incluye cambios en lo que se refiere al beneficiario o a la ubicacion del pago, sin ninguna razdn aparente.

Il) Depdsitos inusuales, es decir, el uso de efectivo o instrumentos negociables (tales como cheques de viajero y cheques de
caja) en denominaciones redondas, especialmente si es para mantenerse por debajo del umbral de registro y reporte.

m)Los instrumentos negociables estan numerados secuencialmente, o por el contrario han sido comprados en varias
ubicaciones, o carecen de informacion del beneficiario. “Ademas, los pagos en efectivo para los pedidos de alto valor son

también indicacidon de la actividad TBML”.

n) Pagos efectuados a partir de multiples cuentas para transacciones comerciales de una misma entidad empresarial.

(\D758E;
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