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Conceptos Populares



Conceptos Populares

Virus:
Cuando hay un problema desconocido en tu PC y no sabes a que culpar.

Anti-Virus:
Producto que debe resolver todos los problemas desconocidos.

Ransomware:
Virus que daña la información la cual debe ser recuperada por cualquier anti-virus.



Gestión de Parches? Lo tenemos 
controlado!



Los Anti-Virus están para proteger a 
los usuarios!



En conclusión:



Que es el ransomware?

Definición Técnica (WikiPedia): 

Un ransomware (del inglés ransom, ‘rescate’, y ware, 

por software) es un tipo de programa informático 

malintencionado que restringe el acceso a 

determinadas partes o archivos del sistema infectado, 

y pide un rescate a cambio de quitar esta restricción. 

Algunos tipos de ransomware cifran los archivos del 

sistema operativo inutilizando el dispositivo y 

coaccionando al usuario a pagar el rescate.



Que es el ransomware?

Definición Practica 

https://www.youtube.com/watch?v=4jHsOrgrG-4

https://www.youtube.com/watch?v=4jHsOrgrG-4


Versiones



Windows



12 | 

OSX

Prueba de Concepto

No cifra los archivos

Cifra algunos archivos.

Bajo impacto.

Muestra una solicitud de rescate pero 
la característica es inoperativa… Por el 
momento.



Ransomware para Android



Linux



Como protegernos?



7 Pasos cruciales



Adquiera una solución:

+ +

INTELIGENTE EFICIENTE RAPIDA



Conclusión



Es mejor prevenir…



Enlaces de interés

Mapa Global de Amenazas por País
http://cybermap.kaspersky.com/

Datos KSN en tiempo real
http://kaspersky-cyberstat.com/

Bitácora de Ataques Dirigidos
https://apt.securelist.com

Kaspersky Lab Blog
https://blog.Kaspersky.com.mx

Securelist
https://www.securelist.lat

Website Noticias de Seguridad
https://threatpost.com 

Kaspersky Lab Ransomware Decryption 
Tools
https://noransom.kaspersky.com/

No More Ransom Project
https://www.nomoreransom.org/

http://cybermap.kaspersky.com/
http://cybermap.kaspersky.com/
http://kaspersky-cyberstat.com/
http://kaspersky-cyberstat.com/
https://apt.securelist.com/
https://apt.securelist.com/
http://blog.kaspersky.com.mx/
http://www.securelist.lat/
https://threatpost.com/
https://noransom.kaspersky.com/
https://www.nomoreransom.org/


Muchas Gracias!!

Victor M. Chisava

Presales Manager – Andean Region

Kaspersky Lab LATAM

Victor.Chisava@Kaspersky.com

Wire: Vimaro

Signal: (+57) 301 677-7018

www.kaspersky.com


