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Reflexiones

 En serio, ustedes creen que las 

PYMES están expuestas a los 

ciberataques?

 El ser humano es …
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Reflexiones

 Es increíble cómo nos afectan 

las tecnologías !!

 A nivel individual…

 Organizacional…

 Nacional…

 Global?????





© 2017 ISACA.  All Rights Reserved. 

El ataque puede venir …
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Ciber Ataques – Tendencias 
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Ciber Incidentes

“Internet nunca podrá ser seguro”, Vint Cerf.
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CiberMafia

 Es un modelo de negocio.

 Cuentan con recursos.

 Research.

 La relación costo-beneficio es sideral.
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Ciberespionaje

 Político: Gobiernos, partidos, ciudadanos, ...

 Industrial: Empresas, gobiernos, investigadores, …

 Apuestas: ¿Tendencias?
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Cibercrimen

 Herramientas a pedido.

 Servicio CaaS: Cybercrime As a Service.

 Servicios de calidad, efectivos y fiables.

 Incluso atacan a atacantes.

 Costo promedio Kit/Ataque: US$1,400.

 Rentabilidad Promedio Annual: 

US$29,000.

 Otra vez: Tendencias?
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Hacktivismo

 Ideologías.

 Defacement, DDoS, robo de datos, …

 Versus Gobiernos, Organizaciones, 

Iglesias, enfoque de género, de no 

género, Bueno, de lo que sea !!!!
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Ciberyihadismo

 Ciberterrorismo – Hacktivismo –

Ciberguerra. 

 Por ahora, objetivos de 

propaganda fundamentalist !!

 Se prevé crecimiento notable.
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Insiders

 Personal de organizaciones que 

utiliza su acceso a la 

información para sustraerla o 

compartirla de forma pública. 

 Escucharon hablar de Mossack-

Fonseca, los Wikileaks, … todos 

han sido casos de fuga interna 

de datos !!
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Ciberguerra

 Estados – Gobiernos – Disidentes –
Facciones …

 Operaciones militares bajo principios 
de sistemas de información y/o 
infraestrcuturas tecnológicas.

 Objetivos politicos y/o de defensa 
nacional, sistemas de comunicación 
o de información. 

Fuente: CCN-CERT IA-09/16
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Ciberesiliencia

 Cultura:

 Usuario – Técnico – Organización.

 Tecnologías:

 Cifrado – PDR – Research –

Entrenamiento.

 Estructura:

 Política – Estrategia – Marco legal –

Recursos – CERT – Colaboración ...

Fuente: CCN-CERT IA-09/16
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¿Cómo vamos a nivel país?
¿Qué pasa si?

 Gasoducto de Camisea, plantas generadoras de energía, 

infraestructura de distribución de energía, redes de agua, 

aeropuertos, bancos, entidades de salud, medios de 

transporte, telcos, …

 Por ahora, infraestructura dependiente de la tecnología e 

interconectada.

 Internet no es el objetivo, es el arma.
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Objetivos de ciberseguridad

 Establecer capacidades de ciberdefensa.

 Habilitar capacidades colaborativas entre 

stakeholders internos y externos.

 Desarrollar cultura de seguridad y de 

gestión de riesgos.

 Asegurar mercado e infraestructura 

digital para proporcionar servicios 

seguros y fiables a los ciudadanos y a las 

organizaciones.
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Estrategia nacional de ciberseguridad

 Estrategia de desarrollo de 
capacidades de ciberdefensa y 
ciberresiliencia.

 Entidad coordinadora con 
competencias supra-gobierno.

 CERT: Infraestructura y recursos.

 Estrategias y tácticas de 
cooperación interna y externa.

 Baselines de ciberseguridad para 
infraestructuras críticas nacionales.



© 2017 ISACA.  All Rights Reserved. 

Desarrollo de capacidades de ciberseguridad

 ¿Visión de Estado?

 ¿De Gobierno?

 Promoción de la educación en Seguridad y Defensa Nacional: 

En elaboración.

 Política de ciberseguridad: En elaboración (orientado a la 

seguridad nacional).
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PYMES: ¿Qué hacer ante un ciberataque?

Estrategias y tácticas de cooperación
 Los ciberataques vienen de cualquier lado.

 Impactos suelen desbordar a una sola organización.

 Se requiere acción coordinada con fuerte soporte legal y 

normativo.

 Ooops… ¿tenemos un marco legal específico?

Mecanismos de colaboración con entidades nacionales y de 

otros países.
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PYMES: ¿Qué hacer ante un ciberataque?

¿Qué ofrece ISACA?
 Contenidos, marcos de referencia, 

 Damos charlas, conferencias, hacemos demos, 

 Vamos a tu PYME.

 Ahh, si quieren pasar al siguiente nivel:

A nivel infraestructura: Inviertan en fortalecer sus redes.

A nivel soporte: Cursos y certificaciones para su personal.

A nivel organización: Fortalezcan la cultura de riesgos y 
de seguridad de información.

Obviamente, esto significa $$$$$$
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PYMES: Escenarios de ciberseguridad

¿Nada más? ¿Es solo eso?

 Todo lo dicho a nivel declarativo….

 Hay que implementarlo…

 Y pronto…

 Porque…. No nos van a esperar !!!

 La implementación ya es materia de otra charla.



Gracias por su paciencia y 
buen humor !!
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