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Reflexiones

** En serio, ustedes creen que las
PYMES estan expuestas a los
ciberataques?

** El serhumano es ...

m, information systems
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Reflexiones

** Es increible como nos afectan
las tecnologias !!

** A nivel individual...
*¢* Organizacional...
+* Nacional...




DO SHOPPERS CARE ABOUT DATA BREACHES?

Most US consumers are aware of the data breaches at major retailers over the past year.
A substantially smaller number changed their shopping behaviors as a result.

CHANGED ONLINE PASSWORD
AND/OR PIN CODES

SHOPPED LESS FREQUENTLY
AT RETAILERS THAT
EXPERIENCED A DATA BREACH

, : AWARE OF O
SR B  LAEy oA L DATA BREACHES AT
STA IG CA: ‘ ;: MAJOR RETAILERS (8

MADE FEWER ONLINE
MOBILE PURCHASES

Source: ISACA 2014 IT Risk/Reward Barometer
WWW.ISACA ORG/RISK-REWARD-BAROMETER
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El ataque puede venir ...
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Ciber Ataques — Tendencias

Top 7 Brutal Cyber Attacks

NSA DATA CENTER

300,000,000 Hacking o Cne ol
[PREDATOR TY] At[emms per Day! O vie 1S lmmune

7 BerER e to Hacking
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Cyber Harassmen t, Cybercrime, O =
Terrorism, Cyberstalking, Cyber De:
. Cyberbu lly ng, Internet Addiction, Online
/ChldP nogr phyOl Pyhpthy
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Ciber Incidentes

oo
+* “Internet nunca podra ser seqguro”, Vint Cerf
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Ciberespionaje

Ciber...

Hacktivismo
Ciberyihadismo
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CiberMafia

*¢* Es un modelo de negocio.
** Cuentan con recursos.
** Research.

’0

»* La relacion costo-beneficio es sideral.

Cyber Maﬁa

HISACA
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Ciberespionaje

** Politico: Gobiernos, partidos, ciudadanos, ...
** Industrial: Empresas, gobiernos, investigadores, ...
¢ Apuestas: ¢ Tendencias?

Cyber Espionage

1998 —Moon light:maze 2
. 2003 —Titan rain Cyber Warfare

2009 — operation aurofd &
2009 — Ghost net pOSTTR
2011 — Nightdragon _

2011 — Operation shady rat (2006)

2012 — Red October (2007)
2012 - Elderwood project
2012 - Flame

2012 — Gauss (2009)

2012 — Shamoon

APT - Advanced Persistent Threat

2014 —Mask PTA - Persistent Targeted Attacks
2014 —snake
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Cibercrimen

*¢* Herramientas a pedido.

** Servicio CaaS: Cybercrime As a Service.

** Servicios de calidad, efectivos y fiables.
** Incluso atacan a atacantes.
+* Costo promedio Kit/Ataque: US$1,400.

*s* Rentabilidad Promedio Annual:
US$29,000.

** Otra vez: Tendencias?
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Hacktivismo

** |deologias.
*¢* Defacement, DDoS, robo de datos, ...

** Versus Gobiernos, Organizaciones

) g )

lglesias, enfoque de género, de no
genero, Bueno, de lo que sea !!!!

\ dn '
NO VIOLENCE REQUIRED

THSACA
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Ciberyihadismo

** Ciberterrorismo — Hacktivismo —
Ciberguerra.

** Por ahora, objetivos de
propaganda fundamentalist !!

** Se prevé crecimiento notable.
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Islamic. Cyber Jihad.

" Anti Jitiadist CyberWarriors Unite Against Isiam's

new temorism lactic, CyberJinad.




Insiders

** Personal de organizaciones que
utiliza su acceso a la
informacion para sustraerla o
compartirla de forma publica.

*$* Escucharon hablar de Mossack-
Fonseca, los Wikileaks, ... todos

han sido casos de fuga interna
de datos !!
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Ciberguerra

+3* Estados — Gobiernos — Disidentes —

Facciones ... CYBERWARFARE

** Operaciones militares bajo principios )

de sistemas de informacion y/o > & ‘

".}\ )

Infraestrcuturas tecnoldgicas.

** Objetivos politicos y/o de defensa
nacional, sistemas de comunicacion
o de informacion.

Fuente: CCN-CERT IA-09/16 © 2017 ISACA. All Rights Reserved.



Ciberesiliencia

** Cultura:

» Usuario — Técnico — Organizacion.

% Tecnologias: (MEDIDAS gt gy NI4T
» Cifrado — PDR — Research — r—o—F—eo—)—o
R PREVENCION DETECCION RESPUESTA
Entrenamiento.

o _ . - MEDIDAS NO-TECNICAS - -~
’0’ EStrUCtura R ) (Organizativas, Formativas, Juridicas...)

» Politica — Estrategia — Marco legal —
Recursos — CERT - Colaboracion ...

—~HSACA
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¢ Como vamos a nivel pais?
¢ Qué pasa si?

** Gasoducto de Camisea, plantas generadoras de energia,
Infraestructura de distribucion de energia, redes de agua,
aeropuertos, bancos, entidades de salud, medios de
transporte, telcos, ...

** Por ahora, infraestructura dependiente de la tecnologia e
Interconectada.

** Internet no es el objetivo, es el arma.

Trust in, and valug from, information syslems
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Objetivos de ciberseguridad

+* Establecer capacidades de ciberdefensa.

+* Habilitar capacidades colaborativas entre
stakeholders internos y externos.

** Desarrollar cultura de seguridad y de
gestion de riesgos.

** Asegurar mercado e infraestructura
digital para proporcionar servicios
seguros Y fiables a los ciudadanos y a las |
organizaciones.

Trust in, and valug from, information sysfems
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Estrategia nacional de ciberseguridad

** Estrategia de desarrollo de
CapaCIdadeS de Clberdefensa y PRESIDENT OBAMA IS LAUNCHING

ciberresiliencia. THE CYBERSECURITY NATIONAL ACTION
PLAN, WHICH WILL INVEST MORE THAN

** Entidad coordinadora con

: : $19 BILLION TO ENSURE:
com pete ncias su pra-gOble mo. 4 Americans have the security tools they need to protect
0‘. 5 their identities online
: CERT I nfraeStrUCtu ra y recursos. 4 Companies can protect and defend their operations
0’0 EStrateglaS y taCtICaS de and information from hackers | | |
50 1 . 4 The U.S. government protects the private information
COOpeI’aCIOn Intema y extel’na citizens provide for federal benefits and services

+* Baselines de ciberseguridad para !
infraestructuras criticas nacionales.
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Desarrollo de capacidades de ciberseguridad

** ; Visién de Estado?

** ; De Gobierno?
*¢* Promocién de la educacién en Seguridad y Defensa Nacional:

En elaboracion.

*¢* Politica de ciberseguridad: En elaboracion (orientado a la
seguridad nacional).

+ISACA
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PYMES: ¢Que hacer ante un ciberatague?
Estrategias y tacticas de cooperacion

** Los ciberataques vienen de cualquier lado.
** Impactos suelen desbordar a una sola organizacion.

** Se requiere accién coordinada con fuerte soporte legal y
normativo.

** Ooops... 4tenemos un marco legal especifico?

*¢* Mecanismos de colaboracion con entidades nacionales y de
otros paises.

HSACA
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PYMES: ¢Que hacer ante un ciberatague?
¢, Qué ofrece ISACA? -

** Contenidos, marcos de referencia, ' 5
*$* Damos charlas, conferencias, hacemos demos,
** Vamos a tu PYME.
*¢* Ahh, si quieren pasar al siguiente nivel:
** A nivel infraestructura: Inviertan en fortalecer sus redes.

+* A nivel soporte: Cursos y certificaciones para su personal.

** A nivel organizacion: Fortalezcan la cultura de riesgos y
de seguridad de informacion.

** Obviamente, esto significa $$$$$$

CYBERSECURITY NEXUS

—SACA
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Graclas por su pacienciay
buen humor !

Juan Davila, CISA.CISM,CRISC, ISO 27001 LA, I1ISO 22301 LA, COBIT 5 Trainer
ISACA Lima Chapter, Presidente



