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Panorama
mundial y
local de la
Ciberseguridad

Casos de
estudio por
sectores

Ciberataques
en vivo

Riesgos en las
empresas de
exportacion

Estudio de
Ciberseguridad
de empresas
exportadoras

¢Como iniciar
una gestion
efectiva de la
Ciberseguridad
Empresarial?
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“El cibercrimen mueve casi el ‘doble’ que el trafico de

armas, drogas y personas juntos”.

Secure&lT, 2023




Risk categories
I Economic

I Environmental
I Geopolitical

I Societal

I Technological

Source
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World Economic Forum Global Risks

Perception Survey 2023-2024.

Extreme weather events

Societal polarization

Cyber insecurity

Interstate armed conflict

Lack of economic opportunity
Inflation

Involuntary migration
Economic downturn

Pollution

10 years

1st

Extreme weather events

Critical change to Earth systems
Biodiversity loss and ecosystem collapse
Natural resource shortages

Misinformation and disinformation

Adverse outcomes of Al technologies

Involuntary migration
Cyber insecurity
Societal polarization

Pollution




Use of weapons

of mass destruction Interstate conflict
Adverse outcomes
of frontier technologies Geoeconomic
confrontation :
. ‘ Widespread cybercrime Ineffectiveness of
Digital power concentration and cy':t})er ins?gcuriw multilateral institutions
Digital inequality . Terrorist attacks .

Misinformation and

Breakdown of critical disinformation

information infrastructure

Environmental
Y, damage incidents
Natural disasters and
a a e State collapse extreme weather
g Failure to mitigate

climate change
Large-scale
involuntary mlgratlon

Bicdiversity loss and

L] @
I n fI u e n c I a Erosion of social cohesion ecosystem collapse
Proliferation of ilicit . Failure of }

! L : Natural resource
economic activit climate-change :
Severe mental { adapﬁgn . CUSEs
health deterioration

. . ; " Collapse of a systemically
Infectious diseases . . Chronic health conditions important supply chain
Employment crises
Collapse or lack of public ‘ Failure to stabilize price trajectories
infrastructure and services
Debl crises
* Cost-of-living crisis
Prolonged economic 9
downturn
Asset bubble burst
Nodes Edges
Risk influence Relative influence
—— High High
—— Medium Medium

- Low Low Risk categories I Economic I Environmental I Geopolitical I Societal I Technological
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Impacto mundial

Global: $24 Trillones al 2027

WTW, 2023

Alemania: $262 Mil Millones

Bloomberg, 2020

Latam: $90 Mil Millones

BID, 2020

Peru: S400 Millones

Esset, 2020




P_erd, Julio 2025

Instituto Superior Pedagdgico Indoamérica

Trujillo, S/ 1.3 Millones robo cibernético

Gobierno Regional de Cajamarca

Cajamarca, S/ 300 Mil robo cibernético

Municipalidad Distrital de Yura

Arequipa, S/ 1.5 Millones robo cibernético

UGEL, Caylloma

Arequipa, S/ 130 Mil Fraude cibernético



Eberataques

Peru recibe 32 Millones de Ciberataques al
dia. Si no conoces estas respuesta, tu
compania puede ser la préoxima victima:

éCuantos ciberataques recibe tu compaiia?
éiDe qué tipo son? ¢(De donde provienen?
éQué servidores y colaboradores estan siendo
atacados? ¢Cudles son tus vulnerabilidades?
éCuando fue la dltima vez que hiciste una
evaluacion de Ciberseguridad?

mm 19.6K

Russian Federation

Il 943

Mexico

B 188

France
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Cibercriminales

@ REWARD

OF UPTO

$10,000,000 USD

FOR INFORMATION LERDING TO THE ARREST AND/OR CONVICTION OF
LOCKBIT RANSOMWARE VARIANT ADMINISTRATOR

g g —
DMITRY YURYEVICH KHOROSHEV

FOR VIOLATIONS INCLUDING THE COMPUTER FRAUD AND ABUSE ACT

Submit tips to FBI via:
Signal: @FBISupp.01
Telegram: @LockbitRewards

Email : fbisupp@fbi.gov




“Si el cibercrimen fuera un pais, seria la ‘tercera” Economia

mas Fuerte del mundo”.

CISCO, 2022
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¢Cuanto cuesta?

+ Daios a los sistemas y Datos

+ Extorsion

+ Costos de recuperacion y mitigacion
+ Servicio de analisis forense

+ Servicio de proteccion

+ Gastos urgentes de tecnologia

+ Costo legales

+ Sanciones o Multas

+ Dafo reputacional

+ Pérdida de clientes

Norkstation v . ] .

pbt: /pentest/exploits/set

erminal Help

website: https://log
take a little bit...

1l e
oolkit Credential Harvester Attack
ter is running on port 80
will be displayed to you as it arrives below:

=] root@bt: /pentest/expl...

max linux 5 1
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Estudio

Estudio sobre 269 Sitios Web de
115 empresas realizado entre Enero
y Julio del 2025.

El sector de Manufactura cuenta
con mayores riesgos cibernéticos,
seguido por Textil, Alimentos vy
Bebidas, y Agricultura.

Fuente: ADEX CONSULTING Y VIGILANTIUM, 2025

5 (1.86%)
5 (1.86%) —

7 (2.6%)

13 (4.83%)

18 (6.69%)

24 (8.92%)

3
2 (0.74%) (8:37%)
4 (1.49%)

47 (17.47%)

76 (28.25%)

49 (18.22%)

sector
® Manufactura

@ Textil
@ Alimentos y Bebidas
® Agricultura
@ Servicios
® Logistica
@® Mineria
@ Farmacedtica
®Pesca
@ Transporte
® Construccién
® Quimica
@ Bienestar
® Explosivos
®Moda
@ Salud
® Consumo masivo
® Educacion
® inmobiliaria
®Legal
®Seguros
@ Servicios Financieros

® StartUp



Riesgo de intrusion

1ti vul bilidad: R te Cod
Criticas irraies. emor o

25 Empresas cuentan con 62

vulnerabilidades criticas que Riesgo de datos y reputacion
requieren  atencion  inmediata Vulnerabilidad: OpenSSL 3.0.0
porgue compromete la seguridad <3.0.15

total del sitio y posiblemente de Ia

compania.

Fuente: ADEX CONSULTING Y VIGILANTIUM, 2025

Riesgo reputacional
Vulnerabilidad: Software sin
soporte vigente




Hallazgos

89 empresas cuentan con vulnerabilidades
comunes:

« ' _J.--] 85 empresas
Expuestas a robo de datos sensibles, afectando
« reputaciony confianza. Vulnerabilidad: HSTS
Missing from HTTPS Server (RFC 6797)

I_'! {r=" 81 empresas

'DD\% Cuenta con una Web que puede ser

- 1 manipulada, engafiando asi al visitante, que
podria descargar un archivo malicioso al hacer
click en un botén. Vulnerabilidad: Clickjacking

61 empresas
{ Tienen una Web que facilita el robo de
I 11 contrasenas almacenadas en el navegador,
comprometiendo datos y credenciales.

Vulnerabilidad: Web Server Allows Password
Auto-Completion

\'. -

e

¥

/

Fuente: ADEX CONSULTING Y VIGILANTIUM, 2025




<a o | ministerio ‘ ront.
PERU Sgr:l:rci)smnfgcm Exterior p erd

7 Casos de
estudio




Manufactura

Antecedentes

Empresa con 50 afios, factura $70 millones al afio
300 Colaboradores, 2 plantas en Peru y oficinas
comerciales en 5 paises

Servicio de seguridad gestionada contratado
Incidente secuestrd el acceso a sistemas y datos
Backup encriptado

Hacker solicitd $250 mil délares por el rescate
Restauraron un backup con 6 meses de antigliedad
Afectd la continuidad del negocio, el flujo de cajay
la moral de los colaboradores de la compaiiia

— Resumen ojocutva

RESUMEN EJECUTIVO o B
29 20
167 773 267 1506 "
Distribucién Top & Host Afectados )AJ
\ e
- ] o
v
Diagndstico

Carecia de seguridad a pesar de tener contrato
Reportaba muchos eventos criticos

3500 ciberataques al mes.

351 vulnerabilidades en 17 servidores

02 servidores afectados con un malware

Politicas y configuraciones débiles en servidores
de correo, BD, Sistemas, Usuarios, antivirus, en la
redy en el firewall.

Personal no estaba preparado y podia ser
engafiado por un ataque de correo. 33 (11%)
personas cayeron en la simulacién de ataque
descargando un falso malware.

Resultados

Apoyo completo desde la alta gerencia

Personal sensibilizado, capacitado y fortalecido

50% de sus brechas reducidas en un mesy 89% en 6
90% de reduccidn en ciberataques

Gestion permanente de sus vulnerabilidades y
amenazas

Reduccién del riesgo cibernético en S5 Millones de
dodlares

Evidencias permanente de una mejora integral

Los sistemas y la tecnologia optimizada y con mayor
productividad

Gestidn y control de su Ciberseguridad y Riesgos



Agroexportacion

= evoaucién mensual

-99.4% -100% -97.4% -100% -100%

-933 -232 -226 -423 -52 m

Total Variacién on ol perioda

Por severidad

w =
4
Antecedentes Diagnostico Resultados
® Empresa lider en la agro exportacién * La plataforma detectd 264 vulnerabilidades * Apoyo completo desde la alta gerencia
® 3 mil usuarios con correo y acceso a sistemas * Seidentificd 16 eventos de severidad critica * Personal sensibilizado, capacitado y fortalecido
* Navegacion internet muy lenta * 6,900 ataques al mes de diversos tipo: Masivos, * 80% de sus brechas reducidas en 03 meses
® Habian tenido un incidente 2 afios atras Escaneo de puertos y de rompimiento de * 85% de reduccién en ciberataques en 01 mes
* Contrato con wun proveedor de seguridad contrasefas * Gestion permanente de sus vulnerabilidades vy
gestionada ® Personal no estaba preparado y podia ser amenazas
* Sin embargo, tenian desconocimiento total de cual engafiado por un ataque de correo. 300 personas * Fortalecimiento de la seguridad de los servidores,
era la situacion real de la ciberseguridad de la cayeron en la simulacidon de ataque descargando aplicaciones, estaciones de trabajo y colaboradores
empresa un falso malware. * Evidencias permanente de una mejora integral
* Carecia de seguridad a pesar de tener contrato de * Reduccién del riesgo cibernético en $5 Millones de

seguridad ddlares
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Riesgos

Resultado del estudio realizado sobre los
Sitios Web y Sistemas publicos de 115
empresas del sector exportacion.

Robo de credenciales y accesos

16% de las empresas son vulnerables a accesos no autorizados y
al robo de contrasefias. Vulnerabilidad: OpenSSL 3.0.0 < 3.0.15

Filtracion, Manipulacion y secuestro

11% de las empresas estan expuestas a un atague en que pueden
acceder a datos, robar informacion sensible, manipularla y/o
usarla para extorsion o venta.

Extorsion y costos financieros

73% de las empresas estan vulnerables a un ataque de Ransomware
ocasionando fallos criticos o detenimiento de operaciones claves
sostenidas por los sistemas que han sido encriptados y exigen el
pago de un rescate para liberar la informacion.

Fuente: ADEX CONSULTING Y VIGILANTIUM, 2025




Riesgos

Interrupcion del negocio

73% de las empresas pueden verse seriamente afectadas por
interrupciones en sus sistemas, base de datos, correo, etc. Por
lapsos de 12 a 72 horas, lo que ocasionaria pérdidas econdmicas
significativas.

Daio a la reputacion y marca

11% de las empresas tienen riesgo de verse afectada por un dano
a la reputacién y a la marca debido a manipulacién o suplantacién
de identidad del sitio Web y/o sistema. Quienes visiten la Web o
aplicacioén se verian afectados por el robo de datos o de descargar
Malware en sus equipos. La confianza y credibilidad de |la
empresa se veria seriamente afectada.

Multas y sanciones

73% de las empresas estan expuestas a multas y sanciones al verse
afectada por filtracion de datos asi como por la falta de politicas y Fuente: ADEX CONSULTING Y VIGILANTIUM, 2025
procedimientos claro en el tratamiento de los datos personales de

acuerdo a la Ley de Protecciéon de Datos Personales.
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Autoevaluacion

* ¢Cuantos ciberataques recibe tu compania?

» ¢De quétiposon?

 ¢De donde provienen?

* ¢Qué servidores y colaboradores estan siendo atacados?

e ¢Cuales son tus vulnerabilidades?

e ¢Cuando fue la ultima vez que hiciste una evaluacion de Ciberseguridad?

Si conoces estas respuesta, puedes convertirte en la préxima victima.




. 1Sy
Recomendaciones oo

Concéntrese en su negocio,
apoyese de expertos.
Acompafiamiento en la
remediacion y evidencias de
mejora.

-

Medir
Lo que no se mide, no se

it

puede gestionar. _ | Impactar

Auditoria, Deteccion de _d 4 Un usuario capacitado es una gran
vulnerabilidades de i defensa.

servidores, aplicaciones y 4 y Capacitacion y sensibilizacion

colaboradores.




(O it
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Por asistir, descarga un informe de vulnerabilidades
gratuito y accede a una cita gratuita de 30 minutos

para evaluar tu ciberseguridad

Benef
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